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Gerade mal ein Drittel der betroffenen Unternehmen hat sich mit dem neuen Bundesdatenschutzgesetz und  
der damit verbundenen Anpassung an die EU-Datenschutzgrundverordnung auseinandergesetzt.

Fit für DSGVO und BDSG-Neu?

@Jakub Jirsák / FotoliaAb 25.05.2018 muss die DSGVO verbindlich angewendet werden. 
Bei Nicht-Erfüllung der DSGVO Kriterien, müssen Unternehmen mit 
extrem hohen Bußgeldern und Geldstrafen rechnen. Nutzen Sie den 
Schnelltest, um zu erkennen ob bei der Umsetzung der Vorgaben 
der DSVGO und des BDSG-neu noch Vorkehrungen zu treffen sind.

Am 05.07.2017 ist das BDSG-Neu im 
Bundesgesetzblatt veröffentlicht wor-
den. Damit wurde das geltende Bun-
desdatenschutzgesetz an die neue 
EU-Datenschutzgrundverordnung 
(nachfolgend DSGVO) angepasst, 
die ab 25.05.2018 verbindlich anzu-
wenden ist. Die DSGVO hat zum Ziel, 
insgesamt das Datenschutzniveau in 
Europa zu optimieren und soweit als 
möglich g r e n z ü b e r s c h r e i t e n d 
i n  E u r o p a  e i n h e i t l i c h  zu imple-
mentieren. Dennoch lässt die DSGVO 
auch Spielraum für nationale Gesetzge-
ber in Auslegungsfragen. Deutschland 
hat von diesen Spielräumen, u.a. im 
Beschäftigtendatenschutz, Gebrauch 
gemacht, um bisher bestehende höhere 
Standards im Vergleich zu DSGVO wei-
terhin sicherzustellen.

Aber was bedeutet dies für Unter-
nehmen konkret? Mit welchen Kon-
sequenzen müssen Unternehmen bei 
Verstößen rechnen und wie können 
Unternehmensverantwortliche mittels 
einiger kleinerer Fragen testen, ob und 
inwieweit bei den derzeitigen Prozessen, 
Systemen Mitarbeitern ihres Unterneh-
mens die neuen Datenschutzbestim-
mungen bekannt und umgesetzt sind:

Verstöße gegen die DSVGO  
können Unternehmen zukünftig 
teuer zu stehen kommen

Bei Bußgeldern galt bislang nach dem 
BDSG der Begr i f f des Unterneh-
mens, d.h. jede juristische Person 
eines Konzerns wurde als verantwort-
liche Stelle angesehen, es gab damit 

auch keine Konzernhaftung. Nach den 
neuen Regelungen der DSG VO än-
dert sich diese Sichtweise. Art 104 und 
Art 105 beschreiben ein Unternehmen 
als jede eine wir t schaf t l i che Tä-
t igke i t  ausübende E inhe i t , un-
abhängig von ihrer Rechtsform und 
der Art ihrer Finanzierung. Dies hat 
damit zur Folge, dass gegebenenfalls 
auch eine Konze r nha f t ung  in ei-
ner Unternehmensgruppe auftreten 
kann. Demzufolge sind auch die Sank-
tionsmaßnahmen neuerdings anders 
zu bewerten:

1. Neben der erheblichen Erhöhung 
der Bußgelder von derzeit maximal 
EUR 300.000,- können zukünftig Be-
träge von bis zu EUR 20.000.000,- 
auf Unternehmen zukommen. 
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2. Es können Geldstrafen bis zu 4 % 
des weltweit erzielten Umsatzes für 
ein Unternehmen veranschlagt wer-
den, sofern dieser Wert das Bußgeld 
von EUR 20.000.000,- übersteigt.

Wonach richtet sich die Sank t ions-
höhe und gibt es noch weitere 
Sankt ionsmaßnahmen?

Bei der Festlegung der Strafen fallen 
u.a. die nachfolgenden Kriterien ins 
Gewicht:

• Art, Schwere und Dauer des  
Verstoßes 

• Vorsätzlichkeit oder Fahrlässigkeit 
des Verstoßes 

• die getroffenen Kriterien zur  
Risikominderung

• die getroffenen Maßnahmen zur 
Minderung des entstandenen 
Schadens 

• etwaige bekannte frühere Verstöße 
• Mitwirkung bei Aufklärung und 

Kooperation mit den Aufsichts-
behörden 

• Art der personenbezogenen Daten, 
die von dem Verstoß betroffen sind

• Etc.
 
Je nach Schwere des Vergehens 
und der Häufigkeit von Verstößen in 
Unternehmen sowie der damit ein-
hergehenden Sorgfalt können auch 
Unternehmen noch weitere Sankti-
onsmaßnahmen treffen:

• Rüge
• Zeitliches oder endgültiges Verbot 

der Datenverarbeitung
• Gewinnabschöpfung
• Etc.

setzung der Vorgaben der DSGVO  
und des BDSG-neu empfiehlt es sich, 
die nachfolgenden Fragen als einen 
kurzen Test zur Selbstüberprüfung 
zu nutzen, um zu sehen, ob und in-
wieweit noch Verbesserungen in den 
bestehenden Vorkehrungen zum 
Schutz von personenbezogenen 
Daten getroffen werden müssen. 

1. Beschäftigtendatenschutz
Mit der Einführung des BDSG-neu 
wurde im Bereich des Beschäftig-
tendatenschutzes von einer der Öff-
nungsklauseln, die die DSGVO den 
Mitgliedstaaten ermöglicht hat, Ge-
brauch gemacht. Die deutsche Bun-
desregierung hat Wert darauf gelegt, 
dass die bisherigen Schutzmaßnah-
men übernommen und auf weitere 
Beschäftigtengruppen ausgedehnt 
wurden.

Demzufolge sind zukünftig auch Leih-
arbeiter dem BDSG-neu zu unterzie-
hen. Daraus ergeben sich Fragestel-
lungen, wie z.B.:

Projizieren bestehende Betriebsver-
einbarungen grundsätzlich auch auf 
L e i h a r b e i t e r / i n n e n  s o f e r n 
da t e n s c hu t z r e c h t l i c h e  B e l an -
ge  betroffen sind? Liegen bei allen 
Mitarbeiter/innen und Leiharbeiter/
innen schriftliche E i n w i l l i g u n g s -
e r k l ä r u n g e n  u n d  W i d e r r u f s -
b e l e h r u n g e n  zur Nutzung perso-
nenbezogener Daten vor?

2. Pflichten für Unternehmen
Mit der DSGVO ergibt sich für Un-
ternehmen neuerdings auch die 

Die Erweiterung der Haftung auf den gesamten  
Konzern für Verstöße gegen die DSGVO kann  

Bußgelder bis 20 Mio. EUR bzw. Geldstrafen bis zu 4 %  
des weltweit erzielten Umsatzes betragen.

Darüber hinaus kommt auf Unterneh-
men, die zwar selber keine Niederlas-
sung in der EU unterhalten, aber u.a. 
Waren oder Dienstleistungen durch 
Repräsentanten anbieten, die Ver-
pflichtung zu, einen E U - V e r t r e t e r 
f ü r  d e n  D a t e n s c h u t z  zu be-
stellen. Daraus ergibt sich die Frage: 
Ergibt sich für das Unternehmen die 
Verpflichtung zur Bestimmung eines 
EU-Vertreters und wie wird sicher-
gestellt, dass dieser die notwendige 
E i n b i n d u n g  i n  d i e  P r o z e s s e 
hat, um seinen Aufgaben nachkom-
men zu können?

Wie können Unternehmen 
feststellen, ob sie fit sind für 
die DSGVO und BDSG-neu?
Damit Unternehmensverantwortliche 
schnell und pragmatisch feststellen 
können, ob ihre Unternehmung „sat-
telfest“ ist im Umgang mit der Um-

Verpflichtung zur D a t e n s c h u t z - 

F o l g e n a b s c h ä t z u n g . Was ge-

nau heißt dies und wie stellen Unter-

nehmen sicher, dass die wesentlichen 

Folgen erfasst, ausreichend bewertet 

und bei Verstößen den zuständigen 

Aufsichtsbehörden berichtet werden?
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Zusammenfassung

Ab 25.05.2018 gilt die neue EU- 
Datenschutzgrundverordnung   
(DSGVO)
Der Schnelltest für Unternehmen beschäftigt  
sich mit diesen Themen:

• Beschäftigungsdatenschutz
• Pflichten für Unternehmen
• Internationale Datentransfers ins Ausland
• Digitalisierung

Verstöße gegen die DSVGO können Unternehmen zukünftig teuer zu stehen 
kommen:

Die bisherige Obergrenze von Bußgeldern von 300.000 EUR kann nun bis 
zu 20. Mio. EUR betragen. Des weiteren gibt es Geldstrafen bis zu 4 % des 
weltweit erzielten Umsatzes, sofern der Wert des Bußgeldes den Wert von 
20 Mio. EUR übersteigt.  Unabhängig von der geprüften Konzerneinheit wird 
beim Verstoß der komplette Konzern bei der Festlegung der Strafen heran-
gezogen.

Es lohnt sich jetzt ins Handeln zu kommen.

Auch wurden die Bestimmungen hin-
sichtlich der Bestellung für einen Da-
tenschutzbeauftragten verschärft. 
Sofern Versicherungsunternehmen 
darüber hinaus den MaGo (Min-
destanforderungen an die Geschäfts-
organisation), die zum 01.02.2017 in 
Kraft getreten sind) unterliegen,  ist 
zukünftig die gesamte Geschäftslei-
tung für Schlüsselfunktionen – zu de-
nen auch der Datenschutzbeauftragte 
zählt – verantwortlich. Dies bedeutet, 
es hat eine r e g e l m ä ß i g e  U n t e r -
r i c h t u n g  d e r  G e s c h ä f t s f ü h -
r u n g  zu erfolgen und Maßnahmen 
sind gesamtheitlich zu entscheiden 
und demzufolge auch zu dokumen-
tieren. Hier ergibt sich die Frage: 
Sind die Prozesse im Unternehmen 
so ausgelegt, dass grundsätzlich die 
g e s a m t e  G e s c h ä f t s l e i t u n g 
gleichermaßen über die Tätigkeiten 
und Empfehlungen der Beauftragten 
unterrichtet werden und die jewei-
ligen Umsetzungsmaßnahmen ge-
samtheitlich entschieden und doku-
mentiert werden?

3. Internationale Datentrans-
fers ins Ausland
Der Transfer von personenbezoge-
nen Daten in Staaten außerhalb der 
EU war nach dem alten BDSG proble-
matisch und bleibt es auch weiterhin, 
unabhängig von der Einführung der 
DSGVO als auch des BDSG-neu. Aber 
was heißt dies im Zusammenhang 
mit der s t e i g e n d e n  Z a h l  v o n 
A u s l a g e r u n g e n  von standardi-
sierten Vorgängen. Wie oft werden 
Schadenabwicklungen, Standard-
abfragen wie z.B. K Y C - A b f r a g e n 
an Stellen nach Indien oder ein an-
deres Drittland gegeben. Daraus 
ergibt sich die Frage: Reichen die 
implementierten Sicherheitsmecha-
nismen aus, um ein angemessenes 
Datenschutzniveau zu gewährleisten 
und inwieweit sind die Prozesse in 
den regelmäßigen Überwachungen? 
Entsprechen die bestehenden v e r -
t r a g l i c h e n  B e s t i m m u n g e n 
mit Dienstleistern den gesetzlichen 
Bestimmungen im Hinblick auf eine 
mögliche A u f t r a g s d a t e n v e r a r -
b e i t u n g? Ist dem Kunden bekannt, 
dass seine Daten im Rahmen einer 
möglichen Auftragsdatenverarbei-

tung an Dritte weitergegeben werden 
und hat er hierzu seine Einwilligung 
erteilt?

4. Digitalisierung
Aber auch die zunehmende Digi-
talisierung stellt Firmen vor neue 
Herausforderungen: Was ist zum 
Beispiel mit Kundendaten, die in 
der sogenannten C l o u d  liegen 
und von einem Rechenzentrum in 
Europa betrieben werden. Gelten 
ausnahmslos die gleichen Regelun-
gen in allen Ländern auf Basis der 
DSGVO oder haben einzelne Länder 
wie z.B. Deutschland von den mög-
lichen Öffnungsklauseln Gebrauch 
gemacht? Wie sehen die S i c h e r -
h e i t s m a ß n a h m e n , z.B. Ver-
schlüsselung, Pseudonymisierung 
und Berechtigungskonzepte aus und 
wer verwaltet und überprüft diese 
regelmäßig?

Wie kann ich Sie unterstützen 
und welche Expertise bringe 
ich mit?
Wenn Sie als Unternehmensverant-
wortlicher bei der Beantwortung der 
oben gestellten Fragen festgestellt 
haben, dass Ihre Unternehmung noch 

den ein oder anderen Optimierungs-
bedarf hat, unterstütze ich Sie gerne.

Im Laufe meiner beruflichen Kar-
riere war ich selber neben meinen 
Complianceaufgaben für mehr als 
11 Jahre Datenschutzbeauftragte für 
einen großen, international tätigen 
Versicherungsmakler. Dadurch bin 
ich vertraut mit den Bestimmungen 
und Anforderungen im Umgang mit 
personenbezogenen Daten und kann 
aus der Praxis heraus häufig gestell-
te Fragen beantworten und mögliche 
Risiken erkennen, analysieren und 
in Form einer R i s i k o m a t r i x  auch 
bewerten.

Bei der Erstellung einer Gap-Analy-
se zwischen implementierten daten-
schutzrechtlichen Maßnahmen und 
neuen Anforderungen, der Analyse 
und Bewertung von sich daraus erge-
benen Risiken und der Bestimmung 
und Entwicklung eines Maßnahmen-
plans unterstütze ich Sie gerne. Da-
ran anschließend begleite ich Sie bei 
der Umsetzung der Maßnahmenpläne 
und stehe gerne beratend zur Seite. 

Wenn Sie weitere Informationen be-
nötigen, kontaktieren Sie mich.


